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Intelligent
dokumentforstoring
For en GDPR kompatibel generation

Varfor dokumentsakerhetspolicy ar en
integrerad del av GDPR

Friskrivning

Ingetinnehall i detta dokument ska betraktas som juridisk radgivning.
Organisationer bor anlita juridiska radgivare rorande efterlevnad av
den allmanna dataskyddsforordningen eller andra tillampliga lager eller
férordningar.
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> Om detta dokument

Syftet med detta dokument ar

att ge en dversikt dver vad GDPR
star for och vilka utmaningar
foretag star infor samt erbjuder ett
ramverk for att effektivt folja den
nya dataskyddsforordningen.

Syftet med detta dokument ar att ge en introduktion till EU:s allmanna
dataskyddsforordning (GDPR) och hur den paverkar olika verksamheter, sa
att du kan utveckla ett ramverk for den egna verksamhetens sakerhetspolicy
avseende papper nu nar de nya forordningarna har tratt i kraft.

Vad ar GDPR? Den kraver att organisationer tillampar sund sakerhetspraxis
kring elektronik- och pappersbaserade data, och i handelse av dataintrang
meddela berdrda eller potentiellt berdrda personer.

GDPR har en global rackvidd till alla organisationer som kontrollerar eller
bearbetar identifierbara personuppgifter om personerinom EU, oberoende
av var dessa organisationer finns rent geografiskt. GDPR-kraven galler
bade elektronik- och pappersbaserade personuppgifter och betyder att alla
organisationer ska tillgodose GDPR-kraven om de hanterar identifierbara
personuppgifter med ursprung inom EU.

Aven om elektronisk datasédkerhet har hog prioritet hos ménga
organisationer s ar det vanligt att man inte pa ett adekvat satt hanterar
sakerheten kring pappersbaserade data. Faktum ar att nastan tva
tredjedelar av kontoren medger att man inte strimlar konfidentiell
information1. Detta gor att organisationer riskerar att inte efterleva GDPR
och att data lacker ut och riskerar ledas till bedragerier och identitetsstold.
Rexel, ett ledande varumarke inom dokumentforstdrare,uppmuntrar
organisationer att granska sin sakerhetspolicy och praxis till bade
pappersbaserad och elektronisk data.



DEN ALLMANNA DATASKYDDSFORORDNINGEN (GDPR)

> En oversikt

GDPR syftar till att skydda den enskildas integritetsrattigheter
i Europa, oavsett om det galler EU-medborgare eller inte.
Dessa integritetsrattigheter innefattar, men begransas inte till:

Transparens GDPR ingar i den Europeiska
Ratten att fa tydlig information om hur organisationer bearbetar kommissionens plan fér att

personinformation. , .
modernisera och harmonisera

Okad kontroll dataskyddsreglerna.
Ratten att kontrollera hur organisationer anvander ;
personlig information Aven om GDPR:s huvudsyfte ar

att starka integritetsrattigheter

Okad sikerhet . . .

Ratten till information om hur organisationer pa ett dlgltal‘t 22 galler den fortfarande
adekvat satt skyddar personinformation. pappersbaserad dokumentsakerhet.
Begrinsning av insamling och anvindning av data Fokus ligger pa att bemaota de

Ratten att forvanta sig att organisationer minimerar vaxande utmaningarna mot datas/?ydd

insamling och anvandning av information. .
och seRretess, exponering mot

Meddelande vid dataintrang sdRerhetsintrang, hackning och annan
Ratten till information vid ett dataintrang. olaglig hanter/'ng.



DEN ALLMANNA DATASKYDDSFORORDNINGEN (GDPR)

> Vad har forandrats?

Foljande punkter

identifierar de specifika
omraden inom GDPR som
innebar nya rattigheter for
enskilda personer eller att
nuvarande rattigheter under
dataskyddslagen (Data
Protection Act, DPA) har
starkts som en del av GDPR:

Dataoverforing och ratten att bli borttagen

m Enskilda personer har nu ratt att transportera
sina personuppgifter fran en organisation till
nasta.

m Personuppgifter maste tillhandahallas i ett
strukturerat maskinlasbart format.

® En person kan begéara att personuppgifter
raderas eller tas bort.

Information vid dataintrang

m Allaintrang ska rapporteras till ansvarig
myndighet.

m Aven enskilda personer som paverkas av
intranget ska informeras.

Register

m Lokala myndigheter behdver inte langre
informeras om att personuppgifter
bearbetas.

m Organisationer maste uppratthalla ett
register Over bearbetningsaktiviteter under
deras ansvar.

Data Protection Impact Assessments
and security

m DPIA:er ar ett satt att identifiera hoga risker
rorande enskildas integritetsrattigheter.

m Sakerhetskrav och -rekommendationer ska
baseras pa en riskbeddmning.

Dataf6rvaltning och ansvar

m Organisationer maste dven kunna visa att
GDPR efterlevs.

Icke-efterlevnad av GDPR kan resultera i boter pa upp till 20 miljoner Euro,
eller 4 % av foretagets globala intakter, beroende pa vilket belopp som &ar storst. Vidare har en
registrerad person ratt att stdmma en organisation infor domstol.



DEN ALLMANNA DATASKYDDSFORORDNINGEN (GDPR)

> Vem
galler det?

Inforandet av GDPR i maj 2018 paverkar

personer med foljande befattningar:

Registeransvariga
De anger hur och varfor personuppgifter bearbetas

Dataskyddsansvarig
De agerar pa registeransvarigas vagnar

Dessa tva personer ansvarar for att sikerstalla att deras
klienter fullstandigt efterlever alla aspekter inom GDPR

for att undvika utkravande av boter. En registerforare eller
registeransvarig kan utse en dataskyddsansvarig och hélla
register over alla bearbetningsaktiviteter som genomférs pa
klienters vagnar.

GDPR omfattar personuppgifter och kansliga personuppgifter i
elektroniska och fysiska format



> GDPR omfattar
personuppgifter
och kansliga

Dersonuppgifter

| elektroniska och

"vsiska format

Det ar viktigt att tanka pa vilka typer av data
GDPR kommer att galla,vid framtagandet av
en efterlevnadspolicy for organisationen.

Data som omfattas av GDPR innefattar information om en
identifierbar person. Bland exemplen pa personuppgifter som
faller under GDPR finns fullstandigt namn, e-postadress och
telefonnummer.

GDPR tillampar aven extra skydd av en underkategori
personuppgifter, som kallas kansliga personuppgifter.

GDPR avser personuppgifter som hanteras av organisationer i bade
elektroniska och fysiska format, som t.ex. pappersdokument.



> Ett
foretagsregelverk
for att folla GDPR

Organisationer har tre huvudomraden som maste
granskas for att uppna GDPR. Genom att ta itu med
dessa tre delar kan verksamheterna skapa tydliga
ramverk for en datasakerhetspolicy, vilket underlattar
efterlevnad pa alla omraden av GDPR.

De tre delarna ar:

Personalen

Personalens delaktighet och ansvar for all data som de bearbetar
inom organisationen ar avgorande. En organisation maste satta
tydliga regler och ramar for varje enskild anstalld for korrekt hantering
av all elektronik- eller pappersbaserad data. Dessa regler gor att
GDPR kraven rérande hantering av alla data uppfylls i praktiken.
Exempelvis kan du vilja inféra tydliga regler kring anvandning av
pappersdokument med kanslig information och processen for korrekt
makulering av det anvanda dokumentet, baserat pa kanslighetsnivan.

Processer

Detta rOr processerna inom organisationen. Exempelvis att hantera
anvandningen av data, sdsom bearbetning eller lagring av kunddata.
Det ar avgorande att verksamheterna granskar alla sina aktuella
datarelaterade processer. Nar brister och svagheter inom de
befintliga processer har identifierats maste en ramverksplan utformas
av den verksamhet som vill stérka, eller vid behov erséatta, dessa
omraden sé att GDPR efterlevs.

IT och Teknik

Aven nuvarande IT-kapaciteter och krav ska granskas och justeras pa
lampligt satt. Det ar de enskilda verksamheterna som ska sakerstélla
att befintliga system som inte till fullo stodjer forordningarna antingen
forbattras eller ersatts for att undvika dryga boter.



> Varfor ar

dokumentsakerhet

viktig?

Vi har diskuterat vad GDPR kraver att
verksamheter gor, och nu ar det relevant att
ta upp fragan om dokumentsakerhet inom
organisationer och varfor det ar en viktig
fraga for att mota GDPR:s krav.

Faktum ar att en PwC-rapport fran 2014, tillsammans med
registerhanteringsforetaget Iron Mountain2 — som undersokte
hur europeiska foretag i mellansegmentet uppfattade och
hanterade sin informationsrisk — visade att tva tredjedelar av de
svarande sade att riskhantering rorande pappersregister var
topprioriterat.

Aven om digitala hot star hogt
pa en organisations dagordning,
sa vore det ett misstag att

anta att pappersbaserade
sakerhetsrisker inte langre finns




> Dokument utsatts

fortfarande
for manga vanliga
sakerhetsintrang

Av 598 dataséakerhetsincidenter som noterades mellan juli
och september 2016 av den brittiska tillsynsmyndigheten
for dataskydd, Information Commissioner’s Office (ICO)
kunde man se att:

14% berodde pa forlust eller stold av utskrivna dokument, ytterligare
19% postades eller faxades till fel mottagare och 4% berodde pa att
data forvarades pa en oséker plats. Ytterligare 3 % berodde pa osaker
makulering av papper. Sa trots en exponentiell 6kning av digitala tekniker
kunde 40 % av incidenterna hanforas till papper?.

O % av brittiska

datasakerhetsincidenter
kunde hanforas till papper

Data som lamnats pa en osaker plats
Data som postas eller faxas till fel mottagare
Forlust eller stold avdokument

Osaker avfallshantering av dokument

Registrerade incidenter rérande papperssakerhet



> Medvetenhet
bland personalen ar

avgorande for att
GDPR efterlevs

Om vi kommer fram till att papperssakerhet ar fortsatt
avgOrande for informationssakerhet, sa ar fragan:

Vad kan organisationer gora at detta?

Rexel ar specialiserat pa att tillhandahéalla dokumentforstorare till
organisationer, med mojlighet att samarbeta direkt med organisationer
som t.ex. Kensington, varldsledande inom fysisk sakerhet for IT-hardvara
vid delning av konsumentinsikter, vilket gett oss vardefulla insikter i de
behov, dnskemal och utmaningar som organisationer stalls infor nar de
vill skydda sig sjalva och efterleva kraven i GDPR.

Med denna kunskap ser vi tva huvudsakliga
orsaker till att man inte far till en effektiv
hantering av dokumenthantering ute pa

foretagen:

Brist pa kunskap

Verksamheter bortser fran betydelsen av papper pa en alltmer
digital arbetsplats och tar sig darfor inte tid att bemota

de sdkerhetsfragor som kopplas till pappersdokument.

Aven om det finns en inférd policy kan medvetenheten vara
bristfallig om forordningen inte kommuniceras effektivt pa alla
verksamhetsnivaer.

Det maste vara enkelt

Tillgangligheten pa lampliga dokumentforstorare ar avgérande
for att en effektiv policy for dokumentforstdring ska lyckas.
Alltfor ofta forlitar sig organisationer eller kontor pa ineffektiva
manuella dokumentforstdrare som inte uppfyller kraven, vilket
gor att anstallda inte kan makulera dokument effektivt och
produktivt.

Nar man har kartlagt de bakomliggande orsakerna till
utebliven dokumenthantering ar nasta steg att skapa en

process.



> Losning ett for att
mota GDPR kraven

Brist pa kunskap

Anstallda utfor i regel atgarder som deras
chefer tydligt markerar som prioriterade.

Med tanke péa detta kan ineffektivitet atgardas med
en tydlig och bestamd policy fér makulering av
dokument.

Q o Har foretagspolicy
Med tanke pa detta kan ineffektivitet atgardas med . .
en tydlig och bestdmd policy for makulering av for datalag r|ng

dokument. I undersokningen som PwC/Iron Mountain
gjorde 2014 av europeiska foretag i mellansegmentet?2
framgar att endast

40% har tydliga riktlinjer for de anstallda rérande
intern fOrvaring och arkivering av fysiska dokument,
och endast 27% har féretagspolicyer for sékerhet,
férvaring och arkivering av konfidentiell information.



> Losning tva
for att mota GDPR kraven

Det maste vara enkelt

Ett annat vanligt skal till att
medarbetare inte efterlever kraven pa
dokumentforstoring ar att makuleringen
ar svar och tidskravande.

Aven om anstallda har tillgang till dokumentforstorare ar
det inte alla som strimlar erforderliga dokument om det
tar for lang tid eller ar svart att hantera.

Foga forvanande vill ingen organisation investera i
dokumentforstérare som deras anstéllda troligen inte
anvander pa grund av dalig produktivitet eller barriarer
mot enkel anvandning, sa dessa fragor bor |6sas for att
sakerstalla maximal anvandning.

e

s

VB
Oka de anstilldas
produktivitet
med automatisk
inmatningsteknik




> Sammanfattning /,
’ Makulera i omgangar
Fa din dokumentsakerhetspolicy att fungera 53% eller allt pé en géng

med Auto+ SmarTech dokumentforstorare.

mojliggor dvervakning och underhall pa flera platser och
ar ett direkt svar for att uppmuntra personalen att folja
policyn for dokumentsakerhet. Undersokning4 visar att
53% av medarbetarna samlar ihop en bunt med dokument

innan man anser att vagen till dokumentférstoraren kanns 14 min. 25 sec. 14 sec. med

befogad. Manuellt Rexel Auto+
dokumentforstorare

Genom att tillata personalen att makulera hela

pappersbuntar fann en oberoende forskning att

personalen kunde spendera 98% mindre tid vid maskinen5
och vara mer benagna att makulera mer frekvent.

Tid det tar
att makulera
500 ark



> 6 viktiga GDPR -punkter

r

att ha | atanke

1. Overvig att utse en \r' ’
dataskyddsansvarig AWA
Denne befattningshavare maste =
fullstandigt uppfylla organisationens

ansvar rérande GDPR och ha

god forstaelse for vilka data inom

organisationen som raknas som

"personliga”, var de forvaras, vem som

har tillgang till dem, hur man upptacker

intrdng nar de sker och till vem sadana v—
ska rapporteras. =

Den dataskyddsansvarige behover inte
vara en anstalld — du kan outsourca
denna funktion.

2. Bedom dina system

Granska alla kontrakt, teknisk support,
procedurer och verktyg som har att gora
med bearbetning, hantering, lagring och
radering av data sa att du kan identifiera
eventuella svagheter eller brister som
kraver att forandringar gors.

3. Utveckla en strategi

Konstruera en ny strategi som

sakerstaller att GDPR efterlevs till

fullo. Denna strategi kan innefatta nya
investeringar i teknik, revidering av
personalprocedurer och ansvar for
databearbetning samt skapande av nya
roller inom organisationer.

4. Implementera en ny
organisationspolicy

Nasta steg mot GDPR-efterlevnad ar

att satta planen i verket pé alla nivaer
inom organisationen. Investera i och
introducera ny teknik och nya system som
behdvs pa arbetsplatsen samt publicera
en informativ guide till datahantering och
bearbetning.

5. Anstalldas engagemang

Presentera din nya efterlevnadspolicy
C169for hela personalen; erbjud
utbildning, information och vagledning sa
att de anstéllda ar kunniga och medvetna
om de férandringar som sker och deras
ansvar for att sakerstalla att foretaget
uppfyller kraven i GDPR.

6. Granska och forbattra

Efter att ha lanserat GDPR-planen, bor
den kontinuerligt ses 6ver och forbattras,
aven efter att forordningarna tratt i

kraft. Genom att kontinuerligt identifiera
eventuella nodvandiga forbattringar
kommer du med framgang att kunna
sakerstélla att din organisation ar helt
Overens med den nya lagen.



> Kallor

1 envirowaste.co.uk/blog/articles/third-companies-shred-private-documents

2 Beyond good intentions: The need to move from intention to action to manage
information risk in the mid-market, PwC report in conjunction with Iron Mountain, June 2014

3 ico.org.uk/action-weve-taken/data-security-incident-trends
4 Evaluating Auto Feed Shredders. Prepared for ACCO Brands by Deep Blue Insight

5 Independent test from Intertek Testing & Certification Ltd June 2012

Max saving when using an Auto+ 500X with SmarTech compared to a traditional feed shredder in a similar price level
Research shows it takes an average of 14 minutes and 25 seconds to manually insert 500 sheets of paper
into a traditional, manual-feed-shredder — but only 14 seconds to load the same number of sheets into an Auto+ 500X with SmarTech
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